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ОСНОВНЫЕ ПОНЯТИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

Лабораторная работа 1. 

Тема: Персональные данные как вид защищаемой информации. 

Задание 1. С использованием любой правовой информационно-поисковой 

системы («Гарант», «Консультант Плюс» и др.), заполните следующую 

таблицу: 

Вопрос Ответ 

Основные понятия, используемые в 

законе. 

 

Каким законодательством 

регламентируются персональные 

данные.  

 

Основные методы и принципы 

обработки персональных данных. 

 

Для чего необходима защита 

персональных данных. 

 

В чем заключается 

конфиденциальность персональных 

данных.  

 

Какие данные в соответствии с 

законом входят в разряд 

персональных.  

 

В каких случаях допускается 

обработка персональных данных 

специальных категорий.  

 

Что такое биометрические данные, 

как они обрабатываются.  

 

Как передаются персональные 

данные на территории иностранных 

государств.  

 

Как обрабатываются персональные 

данные в Государственных органах, 

муниципальных органах.  

 

На получение каких сведений имеет 

право субъект, в какой форме 

сведения должны быть 

предоставлены.  

 

Права субъектов персональных 

данных на основании 

автоматизированной их обработки. 

Кто такой оператор, его обязанности 

 



и что 5 он обязан предоставить 

субъекту персональных данных.  

Как представляется уведомление об 

обработке персональных данных.  

 

Ответственные за организацию 

обработки персональных данных в 

организациях их обязанности и 

ответственность.  

 

Федеральный орган, отвечающий за 

защиту прав субъектов персональных 

данных.  

 

Требования к защите персональных 

данных. Ответственность за 

нарушение федерального закона ФЗ 

№152. 

 

 

Задание 2. С использованием любой правовой информационно-поисковой 

системы («Гарант», «Консультант Плюс» и др.), заполните следующие 

таблицы: 

Конституция РФ 

Номер главы Название 

главы 

Номер статьи Содержание 

статьи 

Комментарии 

к статье 

     

     

 

Доктрина информационной безопасности РФ 

Номер Дата принятия Основное 

содержание 

Примечания (при 

наличии) 

    

 

УК РФ Глава 28. Преступления в сфере компьютерной информации 

Номер 

статьи 

УК РФ 

Дата 

редакции 

статьи УК 

РФ 

Название 

статьи УК 

РФ 

Причина 

наказания 

Какое 

наказание 

предусмотрено 

Примечания 

(при 

наличии) 

      

      

      

      

      

 



Номе

р 

закон

а 

Дата 

приняти

я 

Даты принятия 

и одобрения 

закона 

Государственно

й думой и 

советом 

Федерации 

Основные 

понятия 

используемы

е в законе 

Количеств

о статей в 

законе и 

их 

названия 

Информаци

я об 

изменениях 

      

ФЗ «Об информации, информационных технологиях и защите 

информации» 

      

ФЗ «О лицензировании отдельных видов деятельности» 

      

Закон РФ «О правовой охране программ для электронных 

вычислительных машин и баз данных» 

      

ФЗ «О коммерческой тайне» 

      

ФЗ «Об электронной подписи» 

      

ФЗ «О персональных данных» 

      

ФЗ «О государственной тайне» 

      

 

КОНТРОЛЬНЫЕ ВОПРОСЫ: 

1. Дайте определение понятию информационная безопасность. 

2. Охарактеризуйте основные составляющие национальных интересов РФ 

в информационной сфере. 

3. Охарактеризуйте угрозы информационной безопасности РФ. 

4. Охарактеризуйте комплекс мер по совершенствованию 

информационной безопасности РФ. 

5. Какие данные относятся к категории персональных? 

6. Какая предусмотрена ответственность в РФ за ненадлежащее хранение 

персональных данных? 

7. Дайте понятие метода обеспечения информационной безопасности. 

8. Что является признаком компьютерного преступления? 

9. В отношении каких сведений установлен режим защиты информации? 

10. Проведите классификацию мер защиты информации. 

 



ПРАВОВЫЕ ОСНОВЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ И 

ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ 

Лабораторная работа 2. 

Тема: Безопасность и защита информации. 

В  соответствии с пунктом 1 статьи 16 Федерального закона от 

27.07.2006 № 149-ФЗ "Об информации, информационных технологиях и 

защите информации" (в ред. от 27.07.2010) защита информации представляет 

собой принятие правовых, организационных и технических мер, 

направленных на:  

1) обеспечение защиты информации от неправомерного доступа, 

уничтожения, модифицирования, блокирования, копирования, 

предоставления, распространения, а также от иных неправомерных действий 

в отношении такой информации;  

2) соблюдение конфиденциальности информации ограниченного доступа;  

3) реализацию права на доступ к информации.  

Говоря о защите информации в целом, прежде всего, следует различать 

требования, предъявляемые к защите сведений:  

- составляющих государственную тайну;  

- признаваемые коммерческой тайной; 

- персонального характера.  

Российское законодательство о защите персональных данных является 

относительно новым и существует множество нерешенных вопросов, что 

зачастую препятствует выполнению операторами персональных данных 

необходимых требований действующего законодательства о персональных 

данных.  Однако, несмотря на значительный комплекс проблем необходимо 

понимать, что:   

1. Все без исключения физические лица являются субъектами ПДн.  

2. Все без исключения организации являются операторами персональных 

данных и должны рассматривать требования Закона о персональных данных 

с точки зрения обеспечения наших прав и свобод, закрепленных 

Конституцией РФ.  



3. Четкое выполнение требований регуляторов (Роскомнадзор, ФСТЭК 

России, ФСБ России) - уменьшение рисков манипулирования со стороны 

персонала и конкурентов. Рекомендации по проведению комплекса 

необходимых мероприятий по защите ПДн.  

 Для соблюдения минимальных требований и недопущения серьезных 

претензий со стороны регуляторов (в первую очередь Роскомнадзора) 

рекомендуется проведение следующего комплекса мероприятий: 

1. Создание комиссии по проведению комплекса мероприятий по 

защите ПДн. Учитывая, что проведение данных работ включает широкий 

круг вопросов, в состав комиссии привлекаются лица, обладающие знаниями 

в сфере защиты информации, в области юриспруденции, работника кадровой 

службы, бухгалтера, системного администратора.  

2. Начинать работу по проведению комплекса мер по защите ПДн 

следует с проведения категорирования обрабатываемых персональных 

данных. Проще говоря, задачей данного этапа работы является выявление 

всех данных персонального характера, обрабатываемых в организации. 

Также на данном этапе необходимо оценить наличие согласий субъектов 

ПДн на обработку данных, проанализировать требуется ли для нужд 

организации хранение всех сведений персонального характера, а также 

определить перечень ответственных лиц.  

3. Определение характеристики ИСПДн. На данном этапе необходимо 

определить конфигурации и топологии ИСПДн, физические, 

функциональные и технологические связи как внутри системы, так и с 

другими системами различного уровня и назначения, определить 

технические и программные средства, используемые в ИСПДн.  

4. Определение перечня угроз в части соблюдения безопасности 

информации, их актуальность (рекомендуется привлечение экспертов по 

информационной безопасности), разработка модели угроз и определение 

класса ИСПДн.  

5. Подготовка и направление уведомление в Роскомнадзор с целью 

включения в реестр операторов.  

6. Разработка порядка работы с ПДн. В случае необходимости 

разработать и провести комплекс дополнительных мероприятий по защите 

ПДн, в том числе по технической защите ПДн (приобрести и настроить 

необходимые технические средства и программное обеспечение). 



Разработанный порядок должен обеспечивать своевременное предоставление 

информации в случае получения запросов из Роскомнадзора (7 раб. дней) или 

непосредственно от физических лиц - субъектов ПДн (10 раб. дней).  

7. Подготовка и утверждение комплекта организационно-

распорядительной документации. В наличии должны быть: 

 - Приказ о назначении ответственного должностного 

лица/подразделения; - Положение о защите ПДн; 

 - Приказы о допуске, перечень допущенных сотрудников;  

- Журналы учета носителей информации.  

8. Доведение до сотрудников порядка работы со сведениями о 

персональных данных, в том числе обучение сотрудников.  

9. Планирование и проведение контрольных мероприятий по защите 

ПДн.  

Задание для самостоятельной работы 

1. Создайте или найдите в сети Интернет и адаптируйте под свою 

организацию следующие документы:  

1.1 «Согласие на обработку персональных данных»  

1.2. «Согласие на обработку персональных данных (в случае получения 

данных у третьих лиц/передачи данных третьим лицам)»  

1.3. «Отзыв согласия на обработку персональных данных»  

1.4. «Журнал учета согласий субъектов персональных данных» 

1.5. «Журнал учета обращений субъектов персональных данных о 

выполнении их законных прав в области защиты персональных данных»  

1.6. «Уведомление об обработке (о намерении осуществлять обработку) 

персональных данных», направляемое в Роскомнадзор.  

1.7. «Приказ о создании комиссии по проведению категорирования 

персональных данных и проведению инвентаризации/обследования 

информационных систем» 

 1.8. «Опросный лист для сбора исходных данных об ИСПДн»  



1.9. «Акт категорирования персональных данных (перечень 

персональных данных» 

 1.10.«Перечень информационных систем»  

1.11.«Акт классификации информационной системы, обрабатывающей 

ПДн»  

1.12.«План мероприятий по защите персональных данных» 

1.13.«Положение о защите персональных данных»  

1.14.«Приказы о допуске» 

1.15.«Обязательство о неразглашении сведений персонального 

характера» 

1.16.«Журнал учета защищаемых носителей информации»  

1.17.«Акт на списание и уничтожение электронных носителей 

информации»  

 

2. Разработать: Мероприятия, предусмотренные по обеспечению 

безопасности ПДн при их обработке в информационных системах  

3. Вся документация сохраняется на сетевом диске в папке с вашим 

ФИО. 

КОНТРОЛЬНЫЕ ВОПРОСЫ: 

1. Понятие персональных данных. Субъекты и объекты информационных 

правоотношений института персональных данных. 

2. Правовые основы работы с персональными данными. 

3. Государственное регулирование работы с персональными данными. 

4. Как называются органы, государственной власти, уполномоченные 

осуществлять мероприятия по контролю и надзору в отношении 

соблюдения требований ФЗ “О персональных данных”? 

 

ОСНОВНЫЕ ПОНЯТИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

Лабораторная работа 3. 

Тема: Интеллектуальная собственность и авторское право. 



 

Авторское право является одной из основных частей всей системы 

права интеллектуальной собственности. Авторское право защищает права 

авторов произведений и иных правообладателей, которым соответствующие 

права принадлежат в силу закона или договора. Смежные права охраняют 

интересы исполнителей, производителей фонограмм и организаций эфирного 

и кабельного вещания. Способность обладания авторскими / смежными 

правами - одна из составляющих содержания правоспособности граждан, 

которая возникает с момента рождения и прекращается со смертью. Таким 

образом, реализовать свои творческие возможности путем создания 

произведения (сочинить стихи/музыку, нарисовать картину) физическое лицо 

может в любом возрасте и не зависимо от состояния здоровья. Однако 

самостоятельно осуществлять свои авторские права (например, передавать 

свои права по авторскому договору) автор сможет только по достижении 14 

лет. До этого момента за малолетнего автора распоряжаться авторским 

правами могут его родители, усыновители или опекуны. Авторское право не 

распространяется на идеи, методы, процессы, системы, способы, концепции, 

принципы, открытия, факты. Авторское право защищает только форму как 

таковую, но никак не содержание. В соответствии с законом об авторских 

правах составные и производные произведения охраняются авторским 

правом независимо от того, являются ли объектами авторского права 

произведения, на которых они основаны или которые они включают, однако 

авторское право на такие произведения возникает в случае, если учтены 

права авторов первоначальных произведений или произведений, которые они 

включают.  

 Особое внимание в российском законодательстве уделяется правовой 

охране программ для ЭВМ и баз данных. Правовая охрана программ для 

ЭВМ (приравненным к литературным произведениям) распространяется на 

все виды программ для ЭВМ (в том числе на операционные системы), 

которые могут быть выражены на любом языке и в любой форме, включая 

исходный текст и объектный код.  

Программа для ЭВМ - это объективная форма представления 

совокупности данных и команд, предназначенных для функционирования 

электронных вычислительных машин (ЭВМ) и других компьютерных 

устройств с целью получения определенного результата. Первичными 

субъектами авторского права являются авторы произведений литературы, 



науки и искусства. Первичными субъектами смежного права являются 

исполнители, производители.  

Авторы - это граждане (художники, скульпторы, писатели, 

программисты и пр.), творческим трудом которых создано произведение. 

Исполнители - это актеры, певцы, музыканты, танцоры или иные лица, 

которые исполняют произведения литературы, искусства или народного 

творчества посредством игры, пения, чтения, декламирования, игры на 

музыкальных инструментах, танца или каким либо иным образом. Личные 

неимущественные права автора признаются неотчуждаемыми и 

непередаваемыми. 

Исключительное авторское право может по закону или договору 

принадлежать другим лицам: 

 - наследникам авторов;  

- работодателям авторов служебных произведений; 

 - издателям некоторых видов произведений;  

- правопреемникам юридических лиц;  

- правообладателям объектов авторского права.  

В рамках системы авторского права устанавливается две категории не 

охраняемых объектов: 

 1) произведения, правовая охрана которым не предоставляется; 

 2) объекты, которые могут охраняться иным законодательством.  

К первой категории в Российской Федерации относятся: 

 - официальные документы (законы, судебные решения, тексты 

законодательного, административного и судебного характера);  

- произведения народного творчества.  

Ко второй категории относятся: 

 - государственные символы и знаки (флаг, герб, гимн, ордена, 

денежные и иные знаки);  

- идеи, концепции, принципы и т.д.; 

 - сообщения о событиях и фактах.  



Основным принципом правовой охраны произведений литературы, 

науки и искусства является принцип автоматической охраны, в соответствии 

с которым авторское право на произведение возникает в силу факта его 

создания и не требует никаких формальностей, таких как регистрация, 

депонирование, обнародование.  

Автор или иной правообладатель для оповещения о своем 

исключительном праве может разместить на каждом экземпляре товара, в 

котором воплощено произведение, знак правовой охраны авторского права 

их трех элементов:  

- латинская буква «С» в окружности: ©;  

- имя или наименование обладателя исключительного права;  

- год первого опубликования произведения.  

Для оповещения об исключительных правах исполнитель и 

производитель фонограммы может разместить на каждом экземпляре товара, 

в котором воплощена фонограмма знак правовой охраны смежных прав, 

состоящий из трех элементов:  

- латинская буква «Р» в окружности;  

 - имя или наименование обладателя исключительного права; 

 - год первого опубликования фонограммы.  

Передача авторских / смежных прав оформляется договором. 

Автор может передать свои права на время или уступить их. Различие между 

передачей прав и уступкой состоит в том, что в первом случае автор 

предоставляет права на время меньшее срока охраны авторского права. Во 

втором же случае автор предоставляет права на все время действия своих 

исключительных имущественных прав. С определенной долей условности 

можно передачу прав сравнить с арендой (арендованное имущество рано или 

поздно вернется к арендодателю), а уступку - с продажей (при продаже 

имущество выбывает из собственности продавца навсегда).  

Различают два вида авторского Договора:  

- Авторский Договор о передаче исключительных прав "разрешает 

использование произведения определенным способом и в установленных 

договором пределах только лицу, которому эти права передаются, и дает 

такому лицу право запрещать подобное использование произведения другим 



лицам". Другими словами, если автор предоставил другому лицу какие-либо 

исключительные права, то сам автор уже не может передать эти же права 

другому лицу. Более того, заключение такого договора означает, что лицо, 

которому передаются исключительные права, само, вместо автора, будет 

запрещать другим лицам пользоваться теми же правами, что и те, которые 

были переданы по договору.  

- Авторский Договор о передаче неисключительных прав "разрешает 

пользователю использование произведения наравне с обладателем 

исключительных прав, передавшим такие права, и/или другим лицам, 

получившим разрешение на использование этого произведения таким же 

способом". В этом случае автор передает права и тем не менее вправе 

передать эти же права другому лицу. Таким образом, передаются 

неисключительные права, а автор или иной правообладатель считается 

обладателем исключительных прав, что четко указано в статье. Более того, за 

автором сохраняется право на защиту переданных по договору прав.  

Авторский договор должен обязательно содержать ряд условий:  

- способы использования произведения (конкретные права, передаваемые по 

данному договору; 

- размер вознаграждения и/или порядок определения размера вознаграждения 

за каждый способ использования произведения;  

- порядок и сроки выплаты вознаграждения.  

Стороны договора могут также определить и иные условия, которые 

сочтут существенными для данного договора.  

Задание 1. Выполните сравнительный анализ законодательных актов 

по ИС разных стран. Результат отразите в таблице: 

Наименовани

е страны и 

законодатель

ного 

документа по 

ИС 

Интеллектуал

ьная 

собственность 

это -…. 

Объекты охраны ИС в 

облдасти: 

Формы защиты и срок 

действия 

интеллектуальных прав на 

объекты: 

Авторского 

права 

Патентного 

права 

Авторского 

права 

Патентно

го права 

ОБРАЗЕЦ 

 

Германия, 

Конституция 

ФРГ от 

23.05.49 г., 

Международн

собирательное 

понятие на 

объекты 

патентного и 

авторского 

прав 

литературны

е, 

драматическ

ие, 

музыкальны

е, 

изобретение 

(И), 

полезная 

модель 

(ПМ), 

промышлен

нерегистрируе

мые права, 

срок их 

действия – в 

течение жизни 

автора и 70 

регистрац

ия, 

выдача 

охранных 

документ

ов, срок 



ые конвенции 

ВОИС, 

Немецкое 

ведомство по 

патентам и 

товарным 

знакам 

(German 

Patent and 

Trade Mark 

Office 

(DPMA) 

художествен

ные 

произведени

я, 

программы 

для ЭВМ и 

базы данных 

ный образец 

(ПО) 

лет после его 

смерти 

действия 

которых 

для: И –

20 лет; 

ПМ –10 

лет; ПО –

15 лет 

…..      

  

Задание 2. Решение ситуационных задач по темам "Авторские и 

смежные права" 

 Задача № 1. Студент 4-го курса технического ВУЗа Селиванов С. 

написал в рамках курсовой работы компьютерную программу «TEST», 

позволяющую проводить тестирование остаточных знаний по ряду 

математических дисциплин. Назовите объекты и субъекты авторского права. 

Кому принадлежат личные неимущественные и исключительные права на 

данную компьютерную программу? Решение Согласно ст. 1259 ГК РФ к 

объектам авторских прав относятся произведения науки, литературы и 

искусства, в том числе и программы для ЭВМ, которые охраняются как 

литературные произведения. На основании этого объектом авторского права 

в данном случае является программа «TEST», Субъектами авторского права 

являются: авторы произведений; их наследники; другие правопреемники, 

которыми могут быть физическими и юридическими лицами. В данном 

случае субъектом авторского права является студент Селиванов С. (автор 

программы). На основании ст. 1228 п.2 ГК РФ автору результата 

интеллектуальной деятельности принадлежит право авторства, право на имя 

и иные личные неимущественные права, следовательно, личные 

неимущественные права принадлежат автору программы Селиванову С. 

Исключительные права на данную компьютерную программу принадлежат 

также Селиванову С., т.к. согласно ст. 1228 п.3 исключительное право на 

результат интеллектуальной деятельности, созданный творческим трудом, 

первоначально возникает у его автора. Это право может быть передано 

автором другому лицу по договору, а также может перейти к другим лицам 

по иным основаниям, установленным законом. В данном случае Селиванов 

С. исключительные права на разработанную им программу не передавал.  



Задача № 2. Киностудия заказала писателю Петрову В.Н. сценарий 

двух серийного кинофильма. В договоре авторского заказа был указан 

пятимесячный срок представления сценария и размер вознаграждения. Через 

два месяца Петров представил сценарий на первую серию и потребовал 

оплаты половины вознаграждения. Киностудия от приема и оплаты сценария 

первой серии фильма отказалась, поскольку такая сдача работы не позволяет 

получить правильное представление обо всем сценарии. Назовите объекты и 

субъекты авторского права. Правомерен ли отказ киностудии от принятия 

сценария по частям? Может ли автор требовать досрочной оплаты сценария в 

случае представления его раньше срока, указанного в договоре?  

Задача № 3. Скульптор Филиппов создал из бронзы настольную 

пепельницу в виде скульптурной композиции, и выставил ее на продажу 

аукциона. Скульптура была куплена профессиональным фотографом 

Васильевым, занимающимся созданием и распространением художественных 

открыток. Через полгода в магазинах появилась цветная фотография 

скульптурной композиции, созданной Филипповым. Посчитав это 

нарушением своих авторских прав, Филиппов потребовал в судебном 

порядке взыскания дохода, полученного Васильевым за продажу открыток с 

изображением его скульптурной композиции, без его согласия. Назовите 

объекты и субъекты авторского права. 15 Является ли открытка Васильева 

объектом авторского права? не нарушает ли она авторские права скульптора 

Филиппова? Сохранились ли за Филипповым авторские права на созданную 

им скульптурную композицию после ее продажи? Если да, то какие это 

права? Вправе ли собственник скульптурной композиции Васильев 

распространять ее изображение без согласия автора?  

Задача № 4. Картину известного художника Чижикова купил 

коллекционер Иванов. Спустя год художник Чижиков обратился к Иванову с 

просьбой предоставить ему возможность снять копию с картины. Однако 

последний в просьбе отказал, сославшись на то, что выставляет через 

несколько дней картину для продажи на аукционе. На аукционе картина 

имела успех и была продана по цене, значительно превышающей 

предыдущую. Чижиков потребовал от Иванова уплатить ему долю от 

продажной цены картины. Назовите объекты и субъекты авторского права. 

Правомерна ли просьба художника Чижикова о предоставлении ему 

собственником картины Ивановым возможности снятия копии с проданной 

картины, и если да, как называется такое право? Имеет ли Чижиков право 

требовать от продавца написанной им картины вознаграждения после ее 

перепродажи.  



Задача № 5. П. Захаров, обнаружив в архивных материалах своего 

умершего отца — художника А.Захарова — черновики его писем к некой Е. 

Смирновой и письма последней к его отцу, продал их журналистке Д. 

Фетисовой. Письма эти относились к тому периоду жизни отца, когда он не 

был еще женат. В них содержались пикантные подробности его 

взаимоотношений с Е. Смирновой. Журналистка Д. Фетисова опубликовала 

выдержки из этих писем в журнале, снабдив их фривольными 

комментариями. Назовите объекты и субъекты авторского права. К какому 

виду произведений относятся письма, о которых говорится в задаче? 

Являются ли они объектом авторского права? Кто владел правами на данные 

письма до их продажи журналистке? С согласия кого могут быть 

опубликованы сведения, содержащиеся в частных письмах Е. Смирновой? 

Какое право нарушила Д. Фетисова? Вправе ли Е. Смирнова потребовать в 

судебном порядке компенсации нанесенного ей морального вреда за продажу 

ее писем?  

Задача № 6. МГУТУ им. Н.Э. Баумана издал учебное пособие 

"Математика в техническом университете". Оно состояло из нескольких 

разделов, в числе которых был раздел «Дискретная математика», написанный 

И.И.Ивановым. Авторский гонорар не был выплачен исполнителям 

указанного пособия, поскольку выполнение работы входило в круг 

служебных обязанностей авторов. В следующем году И.И.Иванов издал 

монографию «Мистика математики», в которую вошел материал раздела 

«Дискретная математика», изданного ранее учебного пособия. Отношения 

между И.И.Ивановым и издательством были оформлены договором, по 

которому право на издание монографии переходило на три года к 

издательству. Назовите объекты и субъекты авторского права. Кому 

принадлежат исключительные права на использование учебного пособия 

"Математика в техническом университете", изданного МГУТУ, и 

монографии И.И.Иванова? На основании чего они возникли? Обязан ли был 

МГУТУ выплатить авторское вознаграждение авторам произведений, 

вошедших в пособие "Математика в техническом университете"? Какие 

права сохраняются за авторами произведений, включенных в учебное 

пособие "Математика в техническом университете"? Вправе ли составитель 

учебного пособия воспрепятствовать авторам осуществить самостоятельный 

подбор тех же материалов для создания своих составных произведений? 

Вправе ли был автор И.И.Иванов использовать свое произведение, 

включенное в учебное пособие университета, в качестве составной части 

произведения и опубликовать его? Возможен ли конфликт между МГУТУ и 



издательством в связи с публикацией издательством монографии 

И.И.Иванова?  

Задача № 7. С. Коптев у себя дома с помощью собственного 

оборудования осуществил запись учебного кинофильма, транслировавшегося 

по телеканалу «Культура», и показал ее студентам в актовом зале 

университета в учебных целях после их собрания. Телекомпания посчитала 

свои исключительные права нарушенными и предъявила иск к С. Коптеву с 

требованием выплатить ей вознаграждение за запись фильма и показ его 

видеозаписи в актовом зале института. Назовите объекты и субъекты 

авторского права. Вправе ли был С.Коптев осуществить запись кинофильма в 

личных целях без согласия транслировавшей его телекомпании? Правомерно 

ли требование телекомпании к С. Коптеву выплатить ей вознаграждение за 

показ записанного им кинофильма в актовом зале университета в учебных 

целях? Нужно ли было С. Коптеву делать запрос на разрешение у 

телекомпании на показ данного кинофильма?  

Задача № 8. Сотрудник А. Петренко фирмы "Прометей" в рамках 

своих служебных обязанностей, разработал чертежи и рисунки кованой 

решетки, которую планировали установить по заказу физического лица в 

загородном доме заказчика. Назовите объекты и субъекты авторского права. 

Кто является автором чертежей/рисунков кованной решетки? Кому 

принадлежат личные неимущественные и исключительные права на данные 

чертежи? Вправе ли А.Петренко использовать данные чертежи/рисунки далее 

в своем портфолио?  

Задача № 9.  Композитор Титаренко вместе с поэтом Лобановым 

создали несколько свадебных и застольных песен, которые были исполнены 

в концертном зале на вечере памяти знаменитого композитора. Студия 

звукозаписи обратилось к авторам с предложением об записи данных песен и 

выпуске альбома. Назовите объекты и субъекты авторского права. Кем 

являются Титарено и Лобанов друг другу? С кем именно издательство 

должно заключать договор, если они хотят записать песню? выпустить 

альбом?  

Задача № 10. Российское издательство опубликовало перевод 

известного романа английской писательницы "Цветущая сирень" Р. Уэльс. 

Спустя год на книжном рынке появилась повесть писателя Е. Васнецовой 

"Сирень в цвету", персонажи и сюжет которой практически совпадали с 

персонажами и сюжетом романа английской писательницы. Кроме того, 

известное сходство явно просматривалось в названиях произведений и даже 



именах действующих лиц. Назовите объекты и субъекты авторского права. 

Нарушены ли писателем Е. Васнецовой и издательством, выпустившим в 

свет её повесть, авторские права английской писательницы? Заимствование 

сюжетной линии образует ли нарушения авторского права? Является ли это 

плагиатом или нет? 

Задание 3. Оформление пакета заявочных материалов на выдачу 

свидетельства на объекты авторского права (программы для ЭВМ и базы 

данных). 

Краткая информация: 

Согласно ч.4 ГК РФ для возникновения, осуществления и защиты 

авторских прав не требуется регистрация объектов. Однако программа для 

ЭВМ и база данных может быть официально зарегистрирована по желанию 

правообладателя. Регистрация программы для ЭВМ и базы данных 

осуществляется на основе заявки. Заявку подают на одну программу или 

одну базу данных.  

Она должна содержать:  

 заявление на официальную регистрацию с указанием 

правообладателя, а также автора, если он не отказался быть упомянутым в 

качестве такового, и их местонахождения (местожительства);  

 депонируемые материалы, идентифицирующие программу для ЭВМ 

или базу данных (реферат);  

 документ, подтверждающий уплату регистрационного сбора в 

установленном размере. Правила оформления заявки на регистрацию 

устанавливает Федеральная служба по интеллектуальной собственности 

Роспатент. После поступления заявки на регистрацию Роспатент проверяет 

наличие необходимых документов и их соответствие установленным 

требованиям.  

При положительном результате проверки федеральный орган вносит 

программу для ЭВМ или базу данных в Реестр программ и Реестр баз данных 

и выдает заявителю свидетельство об официальной регистрации, а также 

публикует сведения о зарегистрированных программах или базах данных в 

официальном бюллетене. Бланки заявочных материалов можно скачать на 

сайте Роспатента (https://rospatent.gov.ru/ru) и на сайте ФИПС 

(https://www.fips.ru/). В реферате приводятся название программы для ЭВМ 

https://rospatent.gov.ru/ru
https://www.fips.ru/).


или базы данных, указанное в заявлении, и следующие сведения, 

предназначенные для последующей публикации в официальном бюллетене 

Роспатента: назначение, область применения и функциональные 

возможности программы для ЭВМ или базы данных. Реферат должен быть 

изложен простым и понятным широкому кругу специалистов в конкретной 

области знания языком. Для программы для ЭВМ могут быть отражены 

особенности типа реализующей ЭВМ или другого компьютерного 

устройства, тип и версия операционной системы.   

Для базы  данных обязательно указывается, совокупность каких 

самостоятельных материалов она содержит. Если программа для ЭВМ или 

база данных содержит персональные данные, об этом указывается в 

реферате. Если программа для ЭВМ или база данных является частью 

составного произведения, приводится название составного произведения.  

Реферат должен завершаться указанием:  

 языка программирования, на котором написана программа для ЭВМ;  

 системы управления регистрируемой базой данных (СУБД);  

 объема программы для ЭВМ или базы данных в машиночитаемой 

форме в единицах, кратных числу байт.  

Если название программы для ЭВМ или базы данных, приведенное в 

реферате, отличается от названия, указанного в заявлении, то правильным 

считается название, указанное в заявлении. Приводимые в реферате 

сокращения должны быть расшифрованы. Объем реферата не должен 

превышать 900 знаков. Текст реферата печатается через 1,5 интервала с 

высотой заглавных букв не менее 2,1 мм (Приказ Минэкономразвития России 

от 05.04.2016 № 211, пункт 30).  

Задания для самостоятельной работы: 

1. Изучить правила составления и подачи заявки на выдачу охранных 

документов на выбранный объект авторского права – программу для 

ЭВМ или базу данных, изложенные в Приказе Минэкономразвития 

России от 05.04.2016 № 211. С текстом приказа можно ознакомиться 

на сайте Роспатента, перейдя по ссылке: 

https://rospatent.gov.ru/ru/documents/prikazminekonomrazvitiya-rossii-

ot-05-04-2016-211/download  

https://rospatent.gov.ru/ru/documents/prikazminekonomrazvitiya-rossii-ot-05-04-2016-211/download
https://rospatent.gov.ru/ru/documents/prikazminekonomrazvitiya-rossii-ot-05-04-2016-211/download


2. 2. Из пяти свидетельств, изученных на практическом занятии №10 

выбрать одно, которое будет принято за собственную разработку. 

Если у студента имеется самостоятельно разработанная программа 

для ЭВМ/БД, то возможно оформление заявочных материалов на 

нее.  

3. 3. Составить заявку на выбранный объект. Отчет к практической 

работе должен содержать заполненную заявку и реферат на 

программу для ЭВМ/БД. 

КОНТРОЛЬНЫЕ ВОПРОСЫ: 

1. Что такое право авторства и право автора на имя?  

2. Из каких элементов состоит знак охраны на произведение?  

3. Какие права имеет издатель энциклопедий, научных трудов, газет? 

 4. На какие объекты распространяется исключительное авторское 

право?  

5. Как охраняются авторские права переводчика, составителя? 

 6. Кто является авторами аудиовизуального произведения, и какие 

права они имеют?  

7. Может ли лицо, обладающее исключительным на произведение 

вносить в произведение изменения?  

8. Кто может обнародовать произведение после смерти автора?  

9. Кто является исполнителем и какие права он имеет?  

10. Как осуществляются смежные права на совместное исполнение при 

отсутствии руководителя коллектива?  

 11. Каков срок действия исключительного права публикатора на 

произведение, на сообщение радио или телепередачи?  

12. Когда сообщение радио или телепередачи переходит в 

общественное достояние?  

ПРОГРАММНЫЕ СРЕДСТВА ЗАЩИТЫ ИНФОРМАЦИИ 

Лабораторная работа №1 

Тема: Парольная защита 



 

Самая распространенная защита компьютерной информации - защита на 

основе пароля. При реализации парольной защиты вход в систему, запуск 

приложения, запрос на доступ к данным сопровождается запросом пароля и 

последующим сравнением введенного пароля с оригиналом. 

 

 

Пароль представляет собой последовательность символов некоторого 

алфавита и специальных знаков. Последовательность должна 

удовлетворять ограничению на наименьшую и наибольшую длину. 

Сразу заметим, что парольная защита может быть рекомендована только 

для использования при защите информации, предназначенной для узкого 

круга пользователей. При широком использовании, например, программ, 

защищенных таким образом, очень велика вероятность того, что хотя бы 

один законный пользователь сообщит пароль злоумышленнику, этого будет 

достаточно для того, чтобы сделать защищенное приложение 

общедоступным. 

Следует обратить внимание на то, что процесс ввода пароля поддается 

наблюдению. Человек, находящийся рядом с пользователем, вводящим 

пароль, наблюдая за процессом набора на клавиатуре, может зафиксировать 

вводимые символы. Кроме того, существует множество специальных 

программ типа «троянский конь», которые через перехват соответствующего 

прерывания читают и сохраняют пароли, набираемые на клавиатуре. 

Хорошая система защиты организована таким образом, что, во-первых, 

не позволяет пользователю бесконечно вводить неправильный пароль, а 

ограничивает число попыток. Во-вторых, между двумя неудачными 

попытками ввода пароля специально вводится временная задержка с целью 

уменьшить количество попыток взлома системы защиты за некоторый 

промежуток времени. 

Даже начинающим программистам известно, что нельзя хранить 

пароль в открытом виде. 



Так как, например, в случае хранения пароля непосредственно в 

защищаемой программе злоумышленник может легко найти эталонный 

пароль. 

Идентификация используется для определения, существует ли 

конкретный пользователь в системе. Проводится, например, по номеру 

телефона или логину. Аутентификация — это процесс подтверждения права 

на доступ с помощью ввода пароля, пин-кода, использования 

биометрических данных и других способов. 

Для защиты данных от утечки и их нецелевого использования 

применяется разграничение прав доступа. Это подразумевает внедрение 

определенной системы правил и ограничений, которые регламентируют 

порядок получения доступа пользователями к информационной системе, и 

действия, разрешенные к выполнению: 

 пароль должен быть обязательно сложным, а именно содержать буквы, 

цифры и специальные символы; 

 использовать всегда уникальные пароли на разные аккаунты, сайты и 

приложения; 

 не хранить пароли на бумажных носителях, предметах размещающихся 

на рабочем месте и на мобильных носителях информации не 

защищенных от внешнего несанкционированного доступа; 

 при сохранении паролей на облачном хранилище не забывайте 

использовать максимально сложный пароль для доступа к нему; 

Для создания сложного пароля можно использовать разные сервисы по 

генерации паролей, для примера вот два сайта для генерации пароля: 

1) https://randstuff.ru/password/ 

2) http://passgen.ru/ 

ПРИМЕР: Создание учетной записи в операционной системе Windows 7 с 

помощью виртуальной машины Oracle Virtual Box 

 

В данном примере будет показано, как можно создать Учетную запись 

другому пользователю, ограничить, или дать больше возможностей 

пользователю вносить изменений в ОС, а так же как удалить Учетную запись 

пользователя. 

 

 



 
 

1) Нажимаем на иконку «Пуск» в левом нижнем углу, после нажимаем 

на «Панель управления» 

 

 

2) В открывшемся окне нажимаем на «Управление записями 

пользователей и семейная безопасность" 



 

3) Далее нажимаем на «Учетные записи пользователей» 

 

4) Нажимаем на «Управление другой учетной записью» 



 

5) Нажимаем на «Создание учетной записи» 

 

6) Пишем имя Учетной записи, выбираем какие права доступа дать. В 

примере выбираются права «Администратора». После нажимаем 

кнопку «Создание учетной записи» 



 

7) После мы можем наблюдать, как появилась новая учетная запись 

пользователя «Student». Нажимаем на новую Учетную запись 

«Student» 

 

8) Тут можно производить различные настройки Учетной записи, но 

только если вы обладаете правами Администратора (Зашли в 

Windows под пользователем с правами Администратора). Нажимаем 

на пункт «Создание пароля»  



 

9) Вводим пароль, который придумали или который сгенерировали с 

помощью программ 

 

10)  Нажимаем на «Пуск», рядом с кнопкой завершить сеанс есть 

треугольник, при нажатии на него откроется список, в нём 

нажимаем на «Сменить пользователя» 



 

11)  Выбираем пользователя, которого создали. 

 



12)  Вводим пароль. Таким образом, мы создали Учетную запись для 

другого пользователя который сможет заходить в ОС под собой. 

 

Далее будет показан способ удаления Учетной записи. 

 

13)  Заходим в ОС под пользователем с правами Администратора (не 

под тем пользователем, которого хотим удалить) 

Попасть в этот раздел можно сделав действия по «Примеру выше с 1 

по 4 и 7 картинку.  

Нажимаем пункт «Удаление учетной записи» 



 

14)  Тут нам предлагают сохранить или удалить файлы, которые 

были созданы пользователем в определенных местах. Мы выбираем 

«Удалить файлы» 

 

15)  Повторное предупреждение. Нажимаем «Удаление учетной 

записи» 

  



КОНТРОЛЬНЫЕ ВОПРОСЫ: 

1) Перечислите основные характеристики надежного пароля? 

2) Назовите системы или программы в которых вы создавали 

Пользователей? 

3) Какие права доступа есть у Учетных записей пользователей 

Windows 7? 

Задания для самостоятельной работы: 

По примеру выше создать Учетную запись «С вашей Фамилией» в 

любой операционной системе (Windows XP,7,8,8.1 10) с помощью 

виртуальной машины Oracle Virtual Box, в Word описать этапы создания со 

скриншотами и написать чем отличается «Обычные права доступа» от «Прав 

доступа Администратора» 

Лабораторная работа №2. 

Компьютерные вирусы и антивирусные программы 

Официальное появление первого компьютерного вируса датируется 1981 

годом, задолго до выхода первой версии MicrosoftWindows. Этот вирус, 

замаскированный под компьютерную игру, атаковал наиболее популярный 

компьютер того времени — AppleII. Распространялся он с черепашьей 

скоростью (с помощью дискет). 

Согласно подсчетам экспертов, объем malware(общепринятое название 

всех видов вредоносных программ) возрастает более чем на 15 % в год. 

Согласно данным компании Sophos, разработчика антивирусных программ, 

каждый день появляются примерно 30 новых вирусов, а перечень активных 

вирусов пополняется 10 тыс. новых наименований в год. 

Вирус — это часть программного кода, которая тиражируется путем 

добавления в другой объект, обычно незаметно и без разрешения 

пользователя. 

Встреча компьютера с вирусом влечет несколько последствий. 

• Появление необычных системных сообщений. 

• Исчезновение файлов или увеличение их размеров. 

• Замедление работы системы. 

• Внезапный недостаток дискового пространства. 

• Диск становится недоступным. 

Вирусы могут быть безвредными, малоопасными и разрушительными. 

Вирусы могут заражать программные файлы, документы (так называемые. 

макровирусы») или файловые и дисковые структуры низкого уровня, такие 

как загрузочный сектор или таблица размещения файлов (Boot- вирусы).  



Файловые вирусы заражают исполнимые файлы, имплантируя в них 

опасный код. Вирусы могут активизироваться при запуске инфицированной 

программы; также они могут постоянно находиться в памяти и заражать 

открываемые пользователем файлы или создавать свои собственные. Когда 

вирус проникает в компьютер, на котором установлена система Windows, он 

может изменять значения в системном реестре, замещать собой системные 

файлы и внедряться в почтовую программу с целью дальнейшего 

размножения (черви).  

Сетевые вирусы обитают в оперативной памяти компьютеров и не 

копируют себя на носители данных. Они обитают в сети, когда хотя бы один 

компьютер включен, поэтому не опасны для индивидуального пользователя. 

Вирус не обязательно представляет собой отдельную программу и не всегда 

является деструктивным по своей сути, все зависит от его конкретной 

разновидности. Хотя основную угрозу для пользователей представляют 

именно компьютерные вирусы, существует несколько видов вредоносных 

программ: 

Троянский конь представляет собой компьютерную программу, которая 

маскируется или скрывается в части программы. Некоторые формы 

троянских коней могут быть запрограммированы на саморазрушение и не 

оставляют никаких следов, кроме причиненных ими разрушений. Некоторые 

хакеры используют троянских коней для получения паролей и отсылки их 

обратно хакеру. Кроме того, они могут использоваться для банковских 

мошенничеств, когда небольшие суммы денег снимаются с законных счетов 

и передаются на секретный счет. 

Черви представляют собой программы, которые разрушают 

компьютерную систему. Они могут проникать в программы обработки 

данных и подменять или разрушать данные. Как вирусы, они могут 

причинять большие разрушения, если их не обнаружить вовремя. Намного 

проще ликвидировать червя или троянского коня, если существует только 

единственная копия программы-разрушителя. 

Логические бомбы подобны программам, используемым для троянских 

коней. Однако логические бомбы имеют таймер, который взрывает их в 

заданную дату и время. Например, вирус Michelangeloимеет триггер, 

установленный на день рождения знаменитого художника Микеланджело - б 

марта. Логические бомбы часто используются недовольными служащими, 

которые могут установить их на активацию после того, как они оставят 

компанию. Например, логическая бомба может «взорваться», когда имя этого 

служащего исключается из платежной ведомости. Благодаря встроенному 

механизму задержки, логические бомбы активно используются для шантажа. 



Например, шантажист может послать сообщение, говорящее, что, если ему 

будет выплачена определенная сумма денег, он предоставит инструкцию для 

отключения логической бомбы. 

Смешанные коды представляют собой новый класс изощренных 

вредоносных программ, которые сочетают в себе характеристики вирусов, 

червей и ое ия , что позволяет злоумышленнику осуществить особо 

эффективную атаку. В отличие от большинства доморощенных вирусов, 

которые распространяются благодаря взлому адресных книг на компьютерах 

под управлением Windows, целью таких программ являются web-серверы и 

сети, что значительно повышает их опасность. 

Вирусы попадают в вашу компьютерную систему из множества 

разнообразных источников - исполняемых программ, программ и файлов, 

передаваемых вам, или программного обеспечения, приобретаемого в 

архивированной форме. 

Гибкие диски и компакт-диски могут хранить файлы данных, программ и 

программное обеспечение операционных систем. Гибкий диск состоит из 

загрузочного сектора и данных. При необходимости, в загрузочном секторе 

может храниться информация, нужная для загрузки компьютера. Кроме того, 

здесь же хранится информация о разделах, информация по управлению 

загрузкой и информация о размещении файлов. Данные представляют собой 

всю ту содержательную информацию, которая храниться на гибком диске. 

Очень легко распространяются вирусы с флеш-карт. 

Излюбленным местом обитания вирусов являются загрузочные сектора и 

исполняемые файлы, хранимые на гибком диске. Помещенные в загрузочном 

секторе, вирусы могут запускаться при загрузке системы с дискеты. Вирусы, 

помещенные в исполняемые файлы, запускаются вместе с зараженной 

программой, после чего начинают свою деятельность. 

Если в локальной сети заражён хотя бы один компьютер, то вирус 

моментально распространится и на все остальные компьютеры. 

Интернет предоставил пользователям новые возможности, которые 

увеличивают потенциальную опасность прорех в системе защиты от вирусов. 

Место обитания вируса связано с его функционированием самым 

непосредственным образом (как и у настоящих живых вирусов). Вирусные 

атаки можно даже классифицировать по месту их расположения в 

компьютере. Типы вирусных атак: атака загрузочного сектора; 

инфицирование файла; атака с использованием макросов. 

Вирусы загрузочного сектора инфицируют загрузочный сектор или 

главную загрузочную запись компьютерной системы. Когда компьютер 

загружается, вирусная программа активируется. Вирусы загрузочного 



сектора прежде всего перемещают в другое место записывают исходный 

загрузочный код и замещают его инфицированным загрузочным кодом. 

Информация исходного загрузочного сектора переносится на другой сектор 

диска, который помечается как дефектная область диска и далее не 

используется. 

Поскольку загрузочный сектор - первый элемент, загружаемый при 

запуске компьютера, обнаружение вирусов загрузочного сектора может 

оказаться нелегкой задачей. Вирусы загрузочного сектора - один из самых 

популярных типов вирусов. Они могут распространяться путем 

использования инфицированных гибких дисков при загрузке компьютера. 

Это может легко произойти, если при перезагрузке компьютера гибкий диск 

вставлен в дисковод. 

Вирусы, инфицирующие файлы, поражают исполняемые файлы. Они 

могут активироваться только при исполнении файла. Чаще прочих 

поражаются файлы типов СОМ, ЕХЕ, DLL, BIN, SYSи VXD. Вирусы, 

инфицирующие файлы, могут становиться резидентными и присоединяться к 

другим исполняемым программам. Вирусы, инфицирующие файлы, обычно 

заменяют инструкции загрузки программы исполняемого файла 

собственными инструкциями. Затем они переносят исходную инструкцию 

загрузки программы в другой раздел файла. Этот процесс увеличивает 

размер файла, что может помочь обнаружению вируса. 

Вирусы в основе которых лежат макросы (макровирусы), исполнят 

непредусмотренные действия путем использования макроязыка приложения 

для своего распространения документы. Они могут, например, инфицировать 

файлы .DOTи .DOCприложения MicrosoftWord, а также файлы 

MicrosoftExcel. Эти вирусы относятся к межплатформенным вирусам и могут 

инфицировать как системы Macintosh, так и PC. 

Прочие вирусы могут иметь черты одного или нескольких описанных 

выше типов. 

Вирусы-невидимки (жаргонное название - «стелс-вирусы») при работе 

пытаются вся как от операционной системы, так и антивирусных программ. 

Чтобы перехватить все попытки использования операционной системы, 

вирус должен находиться в памяти. Вирусы невидимки могут скрывать все 

изменения, которые они вносят в размеры файлов, структуру каталогов или 

иные разделы операционной системы. Это значительно затрудняет их 

обнаружение. Чтобы блокировать вирусы-невидимки, их следует 

обнаружить, когда они находятся в памяти. 

Зашифрованные вирусы во время работы шифруют свой вирусный код, 

что позволяет им предотвратить обнаружение и распознание вируса. 



Полиморфные вирусы могут изменять свой внешний вид при каждом 

инфицировании. Для изменения внешнего вида и затруднения обнаружения 

они используют механизмы мутаций. Полиморфные вирусы способны 

принимать более двух миллиардов различных форм, поскольку при каждом 

инфицировании изменяют алгоритм шифрование. 

Многокомпонентные вирусы инфицируют как загрузочные секторы, так и 

исполняемые файлы. Это один из самых сложных для обнаружения вирусов, 

поскольку многокомпонентные вирусы могут сочетать некоторые или все 

методы скрытия своей деятельности, присущие вирусам-невидимкам и 

полиморфным вирусам. 

Самообновляющиеся вирусы, которые появились в самое последнее время, 

способные скрытно обновляться через Интернет во время сеансов связи. 

Новые вирусы. Сигнатуры новых вирусов появляются постоянно. Когда 

разрабатывается новый вирус, разработчики антивирусных программ 

должны «разобрать» его на составные части, проанализировать поведение, 

добавить его сигнатуру в базу данных антивируса и опубликовать данное 

обновление. Даже если ваша антивирусная программа настроена на 

регулярное обновление, какой-то короткий период времени вы не защищены 

от новейших вирусов. Эта проблема может показаться не столь серьезной в 

момент начала распространения вируса. 

Поскольку новые вирусы появляются непрерывно, никогда не стоит 

рассчитывать только на антивирусную программу. Для создания нескольких 

уровней защиты необходимо блокировать исполняемые почтовые вложения 

и установить все необходимые обновления безопасности. 

Ложные тревоги. Иногда антивирусный сканер может принять обычный 

файл за инфицированный, если база данных антивируса содержит 

некорректное описание вирусной программы или если алгоритм 

эвристического анализатора сканера содержит ошибки. 

Антивирусная программа должна выполнять три основные задачи: 

обнаружение вируса, удаление вируса, превентивная защита. 

Чтобы предотвратить вирусную атаку, антивирусная программа реализует 

множество различных методов обнаружения. Различные антивирусные 

программы используют некоторые или все методы из следующей группы. 

Сканирование цифровой сигнатуры используется для идентификации 

уникального цифрового кода вируса. Цифровая сигнатура представляет 

собой предварительно установленный шестнадцатеричный код, наличие 

которого в файле свидетельствует о его заражении вирусом. Сканирование 

цифровой сигнатуры представляет собой в высшей степени успешный метод 

идентификации вирусов. Он, однако, всецело зависит от поддержки базы 



данных с цифровыми сигнатурами вирусов и тонкостей механизма 

сканирования. Возможно ложное обнаружение вируса в неповрежденном 

файле. 

Эвристический анализ (или сканирование по заданным правилам) 

выполняется быстрее, чем сканирование большинством традиционных 

методов. Этот метод использует набор правил для эффективного анализа 

файлов и быстро обнаруживает подозрительный вирусный код. Как отмечено 

в [9], все эвристические методы в той или иной форме выполняют 

эмулирование исполнения кода вируса. Поэтому, при наличии некоторого 

опыта, разработчик вируса может защитить свое «изделие» от обнаружения 

эвристическим анализом. Эвристический анализ склонен к ложным тревогам, 

и, к сожалению, зависит от корректности набора правил выявления вируса, 

которые все время изменяются. 

Исследование памяти — еще один метод, обычно успешно применяемый 

для обнаружения вирусов. Он зависит от распознания местоположения 

известных вирусов и их кодов, когда они находятся в памяти. И хотя 

исследование памяти обычно приводит к успеху, использование такого 

метода может потребовать значительных ресурсов компьютера. Кроме того, 

он может вмешиваться в нормальный ход выполнения операций компьютера. 

Мониторинг прерываний работает путем локализации и предотвращения 

вирусных атак, использующих вызовы прерываний. Вызовы прерываний 

представляют собой запросы различных функций через системные 

прерывания. Мониторинг прерываний, подобно исследованию памяти, также 

может отвлечь значительные системные ресурсы. Он может стать причиной 

проблем при легальных системных вызовах и замедлить работу системы. Из-

за большого числа вирусов и легальных системных вызовов, мониторинг 

прерываний может испытывать трудности в локализации вирусов. 

Контроль целостности (известный также как вычисление контрольных 

сумм) просматривает характеристики файлов программ и определяет, были 

ли они модифицированы вирусным кодом. Этот метод не нуждается в 

обновлении программного обеспечения, поскольку не зависит от цифровых 

подписей вирусов. Однако он требует от вас поддержания базы данных 

контрольных сумм файлов, свободных от вирусов. Контроль целостности не 

способен обнаруживать пассивные и активные вирусы-невидимки. Кроме 

того, он не может идентифицировать обнаруженные вирусы по именам или 

типам. 

Непрерывной контроль может быть неподходящим средством для 

домашнего использования, поскольку может привести к обработке слишком 

большого объема информации, а это замедляет работу компьютера. На 



клиентской машине предпочтительнее конфигурировать антивирусную 

программу на запуск в определенное время. Например, она может 

запускаться при загрузке компьютера или считывании нового файла с диска. 

В некоторых пакетах (например, Антивирус Касперского, NortonAntivirusи 

MacAfeeVimsScan) используют метод, известный как сканирование по 

расписанию, для выполнения поиска вирусов на жестком диске в заданные 

периоды времени. Еще один метод заключается в использовании 

антивирусной программы в период простоя компьютера. Например, его 

можно использовать как часть программы экранной заставки. 

Основные принципы компьютерной безопасности 

1. Обучите всех, кто пользуется вашим компьютером или сетью, основным 

принципам обеспечения компьютерной безопасности. 

2. Установите антивирусную программу на компьютер. Установите на 

компьютер персональный брандмауэр. 

3. Настройте почтовый клиент таким образом, чтобы он блокировал или 

помещал в отдельный каталог все потенциально опасные вложения. 

4. Отключите в операционной системе автозапуск дисков, дискет, флеш-

карт. 

5. Не пользуйтесь дисками, дискетами, флеш-картами, которыми Вы 

пользовались в заражённых ПК, не проверив их на наличие вирусов и не 

вылечив их. 

6. Не поддавайтесь на сомнительные предложения в Интернете: просмотр 

интересного фильма или установка бесплатной программы и т.п. 

7. Настройте свое антивирусное ПО таким образом, чтобы выполнялось 

регуляр ое обновление, как минимум раз в неделю. 

8. Используйте авторитетные источники информации о компьютерных 

вирусах и «ложных тревогах». 

9. Пользуйтесь программами для резервного копирования данных. 

Разработайте план восстановления системы на случай вирусной атаки. 

Замечание: В РФ отношения производителей и распространителей вирусов с 

обществом регулируются статьей 273 Уголовного кодекса, гласящей 

следующее: «Создание программ Для ЭВМ или внесение изменений в уже 

существующие программы, заведомо приводящих к несанкционированному 

уничтожению, блокированию, модификации или копированию информации, 

нарушению рабов ЭВМ, систем ЭВМ или их сети, а равно использование либо 

распространение таких программ или машинных носителей с такими 

программами наказывается лишением свободы на срок До 3-х лет со 

штрафом от 200 До 500 минимальных размеров оплаты труда...». 

Аналогичные законы приняты и в других странах. 



ПОРЯДОК ВЫПОЛНЕНИЯ РАБОТЫ 

1. Посмотрите, какие антивирусные программы установлены на Вашем ПК. 

2. Откройте программу KasperskyEndpointSecurityдля WindowsДли другое 

антивирусное ПО Пи изучите окно программы (Рис. 1). 

3. Почитайте информацию: Состояние защиты, Обновление, Настройка, 

Справка и поддержка. 

4. Посмотрите на вкладке "Компоненты защиты", все ли опции включены: 

Защита от файловых угроз, защита от веб-угроз, защита от почтовых угроз, 

контроль программ, веб-контроль (вкладки могут отличаться в зависимости 

от ПО). 

5. Откройте проводник и просканируйте любой локальный диск (например, 

пока идёт сканирование, изучите файлы, которые были помещены на 

карантин. При отсутствии файлов, помещенных на карантин - в отчет 

записать результат об отсутствии файлов на карантине. 

 

Рисунок 1 

7. После окончания сканирования локального диска просканируйте свой 

носитель информации. Результаты сканирования запишите в отчёт с 

приложением результатов сканирования. 

8. В разделе Справочной системы программы найдите информацию о том, 

какие три уровня очистки поддерживает программа и запишите эту 

информацию в отчёт. 

9. Изучите раздел справки Введение в интерфейс пользователя. 

10. Изучите раздел справкиПредупреждения и уведомления. 

11. В служебных программах в Планировщике почитай те, какие задачи 

запланированы на ближайшее время и запишите эту информацию в отчёт. 



 

КОНТРОЛЬНЫЕ ВОПРОСЫ: 

1. Что такое вирус? 

2. Какие разновидности вирусов Вы знаете? 

3. Как вирусы классифицируются по среде обитания? 

4. Как вирусы классифицируются по степени вредного воздействия? 

5. Какие виды вредоносных программ Вы знаете? 

6. Как вирусы маскируются? 

7. Когда обнаружили первый вирус? 

8. Как Вы думаете, зачем изобретают вирусы? 

9. Какие действия могут выполнять антивирусные программы? 

10. Какие три задачи должна выполнять антивирусная программа? 

11. Как обеспечить безопасность своей информации? 

12. Подготовьте краткое письменное сообщение на тему: «Общие сведения и 

особенности работы антивирусной программы. [Название антивирусной 

программы выбрать  в соответствии со своим номером варианта]». 

Название антивирусной программы 

 

№ п/п Название антивирусной программы 

1 Zillya! 

2 Panda Anti-Virus 

3 Dr.Web 

4 Антивирус Касперского 

5 Avast 

6 NANO Антивирус 

7 AVG 

8 Avira 

9 Clam AntiVirus 

10 ESET NOD32 

11 Trojan Hunter 

12 Norton AntiVirus 

13 McAfee VirusScan 

14 Comodo AntiVirus 

15 USB Disk Security 

16 IKARUS Security Software 

17 Windows Live OneCare 

18 Acronis AntiVirus 

19 Dr. Solomon's Anti-Virus Toolkit 



20 Защитник Windows 

21 Ashampoo AntiSpyWare 

22 Immunet 

23 360 Total Security 

24 Malwarebytes 

25 Outpost Antivirus 

 

 

ЭЛЕМЕНТЫ КРИПТОГРАФИИ 

Лабораторная работа 1. 

Тема: Шифрование данных. 
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