СБОРНИК ПРАКТИЧЕСКИХ ЗАДАНИЙ ПО ДИСЦИПЛИНЕ ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ
Тема № 1.  Актуальность информационной безопасности в современных условиях.
Содержание темы:
[bookmark: _GoBack]Информация - это дорогой товар, который всегда будет пользоваться большим спросом. Поэтому нашлись специалисты, которые различными способами пытаются завладеть информацией для ее продажи, изменения в свою пользу или уничтожения. Другие специалисты ради самоутверждения разрабатывают и внедряют различные вредные программы-«компьютерные вирусы», которые направлены на уничтожение целых баз данных, изменение работы компьютерных систем.
Появилась необходимость защищать имеющуюся информацию и компьютерные системы от этих злоумышленников.
Цели и задачи изучения темы: Получение статистических знаний об атаках, которым подвергаются компьютерные системы и потерях банков. Изучение основных понятий и определений, используемых при изучении дисциплины.
Изучив тему, студент должен:
· уметь объяснить необходимость изучения информационной безопасности;
· знать статистику проявления компьютерных преступлений и наносимый ими ущерб;
· знать классификацию пользователей и злоумышленников в Internet;
· знать причины уязвимости Internet;
· знать основные понятия и определения, используемые при изучении информационной безопасности.
Изучая тему, необходимо акцентировать внимание на следующих понятиях:
безопасность информации, угроза безопасности информации, несанкционированный доступ, нарушитель, злоумышленник, защита информации, целостность информации, аутентификация, верификация, идентификация.
Вопросы темы
1. Что такое информационная безопасность?
2. Актуальность проблемы информационной безопасности.
3. Примеры взломов сетей и Web-узлов через Internet.
4. Пользователи и злоумышленники в Internet.
5. Причины уязвимости сети Internet.
6. Понятия и определения в информационной безопасности.

Контрольные вопросы по теме
1. Что такое информационная безопасность?
2. В чем заключается утечка информации?
3. Какова цель создания системы компьютерной безопасности?
4. Назовите виды компьютерных атак.
5. Откуда следует ожидать компьютерной атаки?
6. Приведите примеры взломов сетей и Web-узлов через Internet.
7. Перечислите и охарактеризуйте основных пользователей Internet.
8. Как классифицируются злоумышленники в Internet?
9. Какие факторы уязвимости Internet?
10. Дайте определения следующим понятиям: безопасность информации, угроза безопасности информации, несанкционированный доступ, нарушитель, злоумышленник, защита информации, целостность информации, аутентификация, верификация, идентификация.

Тематика рефератов:
1. Современные аспекты информационной безопасности в РФ.
2. Европейский подход к обеспечению информационной безопасности.
3. Современные проблемы безопасности в сети Интернет.
4. Безопасность в сети, миф или реальность?

Тема № 2. Классификация угроз информации
Содержание темы:
Для успешной защиты имеющейся информации, необходимо знать каким угрозам она подвергается на всех этапах эксплуатации, а также какими путями злоумышленник проникает и взламывает компьютерную систему.
Цели и задачи изучения темы: Получение знаний о видах угроз, путей и каналов утечки информации, от кого они исходят и к чему приводят. Изучение видов атак и методов взлома интрасетей злоумышленниками.
Изучив тему, студент должен:
· знать закономерности возникновения угроз информационной безопасности;
· знать классификацию угроз информационной безопасности;
· знать пути и каналы утечки информации;
· знать виды удаленных атак на интрасеть;
· знать классические и современные методы взлома интрасетей.
Изучая тему, необходимо акцентировать внимание на следующих понятиях:
угроза информационной безопасности, утечка информации, нарушение целостности информации, модификация информации, искажение информации, подделка информации, уничтожение информации, блокирование информации, побочное электромагнитное излучение, электромагнитная наводка, специальное электронное закладное устройство, внешнее воздействие на информационный ресурс. Порядок изучения темы
Вопросы темы
1.	Основные закономерности возникновения и классификация угроз информационной безопасности.
2. Пути и каналы утечки информации.
3. Удаленные атаки на интрасети.
4. Классические методы взлома интрасетей.
5. Современные методы взлома интрасетей.
Контрольные вопросы по теме
1. Чем обусловлены угрозы безопасности информации?
2. Перечислите пути реализации угроз информационной безопасности.
3. Как классифицируются угрозы безопасности информации по базовым признакам?
4. В чем заключается пассивное и активное проникновение в систему?
5. Как классифицируются каналы утечки конфиденциальной информации?
6. Как классифицируются удаленные атаки на интрасети?
7. Какие вида сетевых устройств являются объектами удаленных атак на интрасети?
8. Какие методы взлома интрасетей относятся к классическим и как они осуществляются?
9. Перечислите современные методы взлома интрасетей и объясните на чем они основаны?

Тематика рефератов:
1. Понятие и виды конфиденциальной информации.
2. Современные методы взлома и защиты информационных ресурсов.
3. Виды сетей и технологии обеспечения их безопасности.
4. Российское законодательство в сфере защиты информации.


Тема № 3. Понятие и классификация «компьютерных вирусов».
Содержание темы:
Какие имеются «компьютерные вирусы», как они классифицируются. Алгоритмы работы «компьютерных вирусов» и их деструктивные возможности.
Цели и задачи изучения темы: Получение знаний о существующих «компьютерных вирусах» и об алгоритмах их работы.
Изучив тему, студент должен:
· знать, какие программы называются «компьютерными вирусами», и чем они отличаются от других вредных программ;
· знать классификацию «компьютерных вирусов», и какую угрозу они представляют для безопасности информации;
· знать алгоритмы работы «компьютерных вирусов» и пути их внедрения в систему;
· уметь по индивидуальным признакам различать «компьютерные вирусы» различных классов;
Изучая тему, необходимо акцентировать внимание на следующих понятиях:
«компьютерные вирусы», свойства «компьютерных вирусов», вредные программы, резидентность, стеле, самошифрование, полиморфичность, overwriting-вирусы, parasitig-вирусы, companion-вирусы, link-вирусы, файловые черви, макровирусы, сетевые вирусы, «троянские кони», логические бомбы.
Вопросы темы
1. Классификация «компьютерных вирусов».
2. Файловые вирусы.
3. Загрузочные вирусы.
4. Макровирусы.
5. Сетевые вирусы.
6. Вредные программы.

Контрольные вопросы по теме
1. Какими основными свойствами обладают «компьютерные вирусы»?
2. По каким классам разделяются «компьютерные вирусы»?
3. Как классифицируются «компьютерные вирусы»?
4. Какие «компьютерные вирусы» относятся к файловым?
5. Как разделяются файловые «компьютерные вирусы» по способу размножения?
6. Объясните алгоритм работы файлового вируса.
7. Какие «компьютерные вирусы» относятся к загрузочным?
8. Объясните алгоритм работы загрузочного вируса.
9. Какие «компьютерные вирусы» относятся к макровирусам?
10. Объясните алгоритм работы макровируса.
11. Какие «компьютерные вирусы» относятся к сетевым?
12. Какие программы являются вредными и почему?

 Тематика рефератов:
1. Вредоносное программное обеспечение.
2. Эволюция развития антивирусных средств защиты данных.
3. Этикет работы в сети  Интернет.
Тема № 4. Защита от «компьютерных вирусов»
Содержание темы:
Основные правила защиты от «компьютерных вирусов». Обзор антивирусных программ. Методика использования антивирусных программ. Восстановление пораженных «компьютерными вирусами» объектов.
Цели и задачи изучения темы: Получение знаний о правилах защиты от «компьютерных вирусов». Получение навыков в выборе антивирусных программ. Получение навыков по восстановлению пораженных «компьютерными вирусами» объектов.
Изучив тему, студент должен:
· знать, откуда проникают в компьютерную систему «компьютерные вирусы»;
· знать правила защиты от «компьютерных вирусов»;
· уметь выбрать антивирусную программу;
· уметь правильно использовать антивирусную программу;
· уметь восстанавливать пораженные «компьютерными вирусами» объекты.
Изучая тему, необходимо акцентировать внимание на следующих понятиях:
антивирусная программа, сканеры, CRC-сканеры, мониторы, иммунизаторы.
Вопросы темы
1. Источники «компьютерных вирусов».
2. Основные правила защиты от «компьютерных вирусов».
3. Антивирусные программы.
4. Восстановление пораженных объектов.
Контрольные вопросы по теме
1. Перечислите основные источники «компьютерных вирусов».
2. Какие основные правила защиты от «компьютерных вирусов»?
3. Каким требованиям должна удовлетворять антивирусная программа?
4. Какие типы антивирусных программ Вы знаете, принципы их работы?
5. Объясните методику использования антивирусных программ.
6. Как восстановить пораженные файлы?
7. Как восстановить пораженные загрузочные сектора?

Тематика рефератов:
1. Технология защиты данных от «компьютерных вирусов».
Тема № 5. Современные методы защиты информации
Содержание темы:
Рассматриваются методы защиты информации: ограничение доступа, разграничение доступа, разделение доступа, криптографическое преобразование информации, контроль и учет доступа, законодательные меры, обеспечение информационной безопасности в Internet.
Цели и задачи изучения темы: Получение знаний о методах защиты информации. Получение знаний и навыков по обеспечению информационной безопасности организации при ее подключении к Internet.
Изучив тему, студент должен:
· знать и уметь применять методы защиты информации;
· знать, как организовать информационную безопасность в организации;
· уметь подключить организацию к Internet с соблюдением требований информационной безопасности;
Изучая тему, необходимо акцентировать внимание на следующих понятиях:
ограничение доступа, разграничение доступа, разделение доступа, криптографическое преобразование информации, контроль и учет доступа, законодательные меры.
Вопросы темы
1. Ограничение доступа.
2. Контроль доступа к аппаратуре.
3. Разграничение и контроль доступа к информации.
4. Разделение привилегий на доступ.
5. Идентификация и установление подлинности объекта (субъекта).
6. Криптографическое преобразование информации.
7. Защита информации от утечки за счет побочного электромагнитного излучения и наводок.
8. Методы и средства защиты информации от случайного воздействия.
9. Методы защиты информации от аварийных ситуаций.
10. Организационные мероприятия по защите информации.
11. Законодательные меры по защите информации.
12. Обеспечение информационной безопасности в Internet.

Контрольные вопросы по теме
1. В чем заключается ограничение доступа к компьютерным системам?
2. Как классифицируются системы тревожной сигнализации?
3. В чем заключается контроль доступа к аппаратуре?
4. От каких действий защищает контроль доступа к аппаратуре?
5. В чем заключается контроль доступа к информации?
6. В чем заключается разделение привилегий на доступ?
7. В чем заключается идентификация и установление подлинности объекта (субъекта)?
8. Что может быть объектом идентификации?
9. В чем заключается криптографическое преобразование информации?
10. Перечислите и объясните методы криптографического преобразования информации.
11. В чем заключается защита информации от утечки за счет побочного электромагнита»го излучения и наводок?
12. В чем заключаются методы защиты информации от случайных воздействий?
13. Какие задачи имеет функциональный контроль компьютерной системы?
14. В чем заключаются методы защиты информации от аварийных ситуаций?
15. В чем заключаются организационные мероприятия по защите информации?
16. В чем заключаются законодательные меры по защите информации?
17. Назовите основные этапы создания комплексной системы обеспечения информационной безопасности организации при ее подключении к Internet.
18. Объясните правила выбора паролей и требования к ним.

Тематика рефератов:
1. Криптографические основы информационной безопасности.
2. Современные методы шифрования.
3. Метод Цезаря.
4. Метод Гросфильда.
5. Метод Виженера.
6. Понятие и виды ключей.
Тема № 6. Лицензирование и сертификация в области информационной безопасности
Содержание темы:
Нормы и требования российского законодательства в области лицензирования и сертификации. Правила построения и функционирования системы лицензирования ФАПСИ. Порядок оформления и получения лицензий и сертификатов в области информационной безопасности.
Цели и задачи изучения темы: Получение знаний в области лицензирования и сертификации. Ознакомление с правилами построения и функционирования системы лицензирования ФАПСИ. Получение знаний о порядке оформления и получения лицензий и сертификатов в области информационной безопасности.
Изучив тему, студент должен:
· знать нормы и требования российского законодательства в области лицензирования и сертификации;
· знать правила построения и функционирования системы лицензирования ФАПСИ;
· знать порядок оформления и получения лицензий и сертификатов в области информационной безопасности.
Изучая тему, необходимо акцентировать внимание на следующих понятиях:
лицензия, сертификат, электронная цифровая подпись, шифровальное средство.
Вопросы темы
1. Законодательство в области лицензирования и сертификации.
2. Правила функционирования системы лицензирования.
Контрольные вопросы по теме
1. Перечислите нормативные акты российского законодательства в области лицензирования и сертификации.
2. Какие требования предъявляются к специализированным программно-техническим средствам, реализующим электронную цифровую подпись, и порядок их использования в информационно-телекоммуникационных системах?
3. Перечислите полномочия ФАПСИ и Гостехкомисии.
4. Кому выдаются лицензии и разрешения ФАПСИ?
5. Какие документы необходимо представить для получения лицензии?
6. В каких случаях заявителю может быть отказано в получении лицензии?
7. В каких случаях может быть приостановление или аннулирование лицензии?
8. Какие документы прилагаются к заявлению на получение лицензии?
9. Какие цели технической экспертизы?

Тематика рефератов:
1. Интерпретация Закона Российской Федерации «О сертификации продукции и услуг».
2. Интерпретация Закона «О федеральных органах правительственной связи и информации».
3.Технология сертификации в РФ.
4.Процедура лицензирования. Этапы.
Тема № 7. Критерии безопасности компьютерных систем «Оранжевая книга». Руководящие документы Гостехкомиссии
Содержание темы:
Наиболее известным документом, определяющим критерии, по которым должна оцениваться защищенность вычислительных систем, и те механизмы защиты, которые должны использоваться в системах обработки секретной (конфиденциальной) информации, является так называемая «Оранжевая книга», представляющая собой стандарт США. Гостехкомиссия при Президенте Российской Федерации разработала и опубликовала пять руководящих документов, посвященных вопросам защиты компьютерных систем.
Цели и задачи изучения темы: Получение знаний по критериям, с помощью которых оценивается защищенность вычислительных систем. Ознакомление со стандартом США «Оранжевая книга». Изучение руководящих документов Гостехкомиссии Российской Федерации.
Изучив тему, студент должен:
· знать руководящие документы Гостехкомиссии Российской Федерации;
· знать стандарт США «Оранжевая книга»;
· уметь классифицировать автоматизированные системы согласно руководящих документов Гостехкомиссии Российской Федерации.
Изучая тему, необходимо акцентировать внимание на следующих понятиях:
стратегия, подотчетность, гарантии, минимальная защита, индивидуальная защита, мандатная защита, верифицированная защита, идентификация, шифрование.
Вопросы темы
1. Критерии безопасности компьютерных систем «Оранжевая книга».
2. Руководящие документы Гостехкомиссии Российской Федерации.
3. Оценочные стандарты и спецификации в области  информационной безопасности и защиты данных.

Контрольные вопросы по теме
1. Дайте полное наименование стандарта США «Оранжевая книга».
2. На какие группы разделены фундаментальные требования, которым должны удовлетворять вычислительные системы, предназначенные для обработки конфиденциальной информации?
3. На какие группы делятся автоматизированные системы, приведите их краткую характеристику?
4. Перечислите руководящие документы Гостехкомиссии Российской Федерации?
5. Назовите подсистемы, на которые разделяются механизмы защиты.

Тематика рефератов:
1. Обзор оценочных стандартов и спецификаций в РФ.
2. Обзор европейских оценочных стандартов.
3. Стандарты серии ISO.
4. Стандарты серии ГОСТ.
5. Документы Гостехкомиссии.
6. «Оранжевая книга» как оценочный стандарт.

